psolido

we create trust.

Fraunhofer Spin-Off ZZ Fraunhofer

IDMT

-

Wir schutzen Privacy mit
einzigartiger
Anonymisierung &
Pseudonymisierung

~

® Psoido is a registered trademark



80% der Firmen teilen
ihre Daten nicht *

So werden Innovationen & neue
Geschaftsmodelle verhindert, aus Angst vor

@ dem Verlust von Know-how

Q dem Verlust personlicher Kundendaten
€3 dem Verlust der Datenhoheit

Q vor Strafen

* BDI / Institute of German Economy ,,Obstacles of the data economy*, 06.04.2021

“ Bitkom President Achim Berg on ,3 years of GDPR® 25.05.0021 298 | 2




Verhangte Strafen fur nicht korrekt geteilte Daten & Kosten fur
DatenschutzmafBBnahmen steigen exponentiell

900.000.000 4.000.000 18,0
675.000.000 y A 3.000.000 13,5
450.000.000 / 2.000.000 9,0
225.000.000 _j,.v:'.jf.f-:"'f 1.000.000 4,5
O—— 0 0,0
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Total Durchschnitt pro Fall

Strafzahlungen unter DSGVO in € Kosten fur Dat_e“SChUtZ'
(* until 15.08.2021) maBnahmen in Mrd. €

(only in Germany )

Source for penalties: real-time data at www.enforcementtracker.com

Source for cost of data measures: Bitkom study 07-2021 Page | 3
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Wir aktivieren den Wert der Daten - mit eindeutigen, aber nicht
ruck-fuhrbaren 1Ds + adaptiver Anonymisierung

Weil anonyme IDs und anonyme Daten nicht unter die GDPR* fallen

+ wir reduzieren Datenrisiken und maximieren Datennutzen

Neue Geschaftsmodelle, Mehrwerte aus ungenutzten Daten

Fur y Sichere Investments in Datenarchive

Compliance, Daten nutzen anstelle zu I6schen

* Eine faktische Anonymisierung ist gegeben, wenn der Personenbezug nur mit unverhaltnismaBigem Aufwand wiederhergestellt werden kann Page | 4




Das Problem: Privatsphare ODER Datenanalyse?

Pseudonyme Registrierung

Zugriff auf die real Identitat Differenzierte
Datenanalyse

Anonyme Nutzung

Kein Zugriff auf die reale Identitat

Keine Differenzierte
Datenanalyse

Pseudonym oder anonym?




Die Losung: Privatsphare UND Datenanalyse!

Datennutzung + differenzierte Datenanalyse, ohne dass Zustimmung erforderlich ist -
durch Entkopplung realer Identitaten von neuen, virtuellen IDs

Nicht-riickfiihrbar auf reale ID

Direktes, aber anonymes 1:1 Feedback

Differenzierte
Datenanalyse

Einzigartige IDs fiir Analysen

Das Pseudonym wird anonym!




Zusatzliche Mehrwerte durch anonyme UND differenzierbare
Gesundheits- & Fithessdaten

psofide skt
Krankenhaus

Gesundheits- & Fitnessdaten

Nich ruckfuhrbare IDs
(Authentifizierung
ohne ldentifizierung)

Arztpraxis

D Patienten

Therapeut

Daten fur
Forschung




1I0S Demo: Anonymer Transfer von Gesundheits- & Fithessdaten

Anonyme & automatische

16:19 ol ? -

Nutzer-Registrierung Selection
(USP: nicht-rackflhrbare 1Ds) PERSONAL
Individuelle Auswahl aller systemweit R
verfugbarer Fithess- &
Gesundheitsdaten SENSORS
(optional: Anonymisierung) Body Temperature
MySafe.data :::Zatyege
nealth data manager Anonymer & verschliisselter Transfer
(z.B. fur Arzte, elektronische Patientenakte, oo Pressure
Pharmaforschung) SYMPTOMS, MEDICINE, MEALS ETC.

Medicine 1

Medicine 2

Anonymer Feedback-Kanal zum Nutzer
(z.B. fUr Gesundheitsempfehlungen,
individuelle Forschung)

& Sign in with Apple




Ende-zu-Ende Privacy mit adaptiver
Anonymisierung & Re-ldentifizierungsanalyse

Passende
Anonymisierungen
verwenden

Qualitat der
Anonymisierung
messen *

Definieren
Anonymisierung &
Datennutzen

Sweet spot:
Privacy - Utility

Vergleich mit

gefordertem
Datennutzen

Output

* Psoido Re-Ildentifizierungsanalyse (misst das Risiko einer De-Anonymisierung) Page | 9



Sign in with ﬁ " G @ Sign in with pSOlidO

... and it’s their data ... and it’s your data

PSO‘idO Page | 10
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we create trust.

Steffen Holly
sholly@psoido.com
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